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Asnières, le 16 avril 2002

Petit-déjeuner débat Point Virgule du 26 mars 2002

Quelle sécurité dans les échanges de données e-business ?
Intervenants

· Thierry Filho – directeur commercial de WIS

· Thierry Karsenti – directeur technique Europe du Sud de Check Point Software

· Guillaume Absi – directeur technique Europe du Sud de Netegrity

Modérateur

· Eric Domage – rédacteur en chef de Réseaux & Telecoms


Après la psychose liée aux événements du 11 septembre 2001, la sécurité est au centre des débats. Piratage informatique, virus, destruction des données, vol… sont autant d’attaques réelles, dont il est aujourd’hui essentiel de se prémunir. A l’heure où l’e-commerce constitue l’avenir des entreprises présentes sur la toile, la sécurité est devenue l’argument marketing fort pour rassurer les consommateurs. C’est également l’élément clé qui assurera le succès du commerce sur Internet. Mais quelles solutions existent aujourd’hui et pour quels résultats ? 

La sécurité, une préoccupation majeure

Une réalité : les chiffres parlent d’eux-mêmes

Suite à une étude réalisée après les événements du 11 septembre 2001 par IDC après de 350 entreprises dans six pays (France, Allemagne, Grande-Bretagne, Italie, Espagne et Afrique du Sud), un certain nombre d’informations sur les réactions de celles-ci face aux attaques informatiques, ont été relevées. On peut constater une réelle implication des directions générales depuis cette triste date. En effet, en France, 79 % d’entre elles sont d’ores et déjà impliquées dans la politique de sécurité et 64,5 % prennent des décisions stratégiques sur le sujet. Avec une progression des attaques de 10 % en Europe, cette prise de conscience devrait à l’avenir, se consolider sérieusement. Sans compter qu’en France, les chiffres sont quelque peu alarmants et soulignent un danger réel pour la sécurité des systèmes informatiques des entreprises. 

En effet, un tiers des entreprises françaises interrogées, affirment avoir subi au moins une attaque de leur système en 2001... Si les sinistres informatiques les plus rencontrés sont les virus, les erreurs d’utilisation et les vols de matériel, la destruction des données est perçue comme le risque majeur (réponse donnée par 72,4 % des entreprises françaises interrogées). Forte de ce constat, 46,1 % des directions générales des entreprises souhaitent s’impliquer d’avantage dans la stratégie de sécurité en 2002. Il est effectivement temps d’en prendre conscience car bien que celles-ci commencent à se sentir concernées par le problème de l’insécurité informatique, ce dernier n’est à ce jour pas bien évalué. 

Seulement 52,7 % des entreprises françaises interrogées possèdent au moins une personne dédiée à la sécurité de leur système d’information (SI). 71,7 % d’entre elles, ont mis en place un plan de continuité de services et moins du quart déclare avoir une assurance pour leur SI. Enfin, à peine plus d’un tiers déclare avoir évalué l’impact d’une attaque de leur système. Cela souligne le chemin qu’il reste encore à parcourir pour que les entreprises prennent véritablement conscience du danger encouru, surtout lorsque l’on sait selon IDC, que le coût économique moyen du cybercrime atteint entre 0,2 % et 0,5 % du chiffre d’affaires des très grandes entreprises. 

Plus d’insécurité : pourquoi et quelles évolutions ?

Si aujourd’hui, les problèmes d’insécurité paraissent plus virulents, c’est tout simplement parce que les systèmes informatiques ont été marqués par des transformations et évolutions importantes. Ils sont désormais au cœur du développement de l’entreprise. Comme le constate Thierry Karsenti, directeur technique Europe du Sud de Check Point Software : « Nous sommes aujourd’hui sur des systèmes ouverts : l’utilisateur souhaite pouvoir communiquer et avoir accès aux informations où il se trouve et ce, aussi bien avec ses clients qu’avec son entreprise. Cette situation nécessite un accès simplifié aux données et l’utilisation d’un système internationalisé, compris et utilisé par tous. Cet effort de simplification, rend le systèmes d’information plus sensibles aux attaques extérieures ». Effectivement, l’utilisation par tous de Windows et du réseau IP pour l’échange de données et l’accès à Internet, découle sur un savoir commun. « Ainsi, tous les « hackers » en connaissent le fonctionnement, rendant très facile la possibilité de trouver un outil capable de mettre à plat le système d’une entreprise » poursuit Thierry Karsenti. 

Il est important dans ces conditions, de placer des niveaux de sécurité au sein d’un environnement ouvert. La mise en place d’un système d’identification des individus au sein d’une entreprise, est une première phase dans la protection des données. 

Néanmoins, si Internet est très largement attaqué lorsqu’il est question d’insécurité, le plus grand danger vient souvent des employés eux-même. Beaucoup ne considèrent pas les menaces internes comme réelles alors qu’elles sont souvent les plus significatives : un employé qui emmène son portable hors de la société représente un danger. Son ordinateur contient en effet des données confidentielles et en se connectant le week-end sur Internet, ou en laissant ses enfants installer des jeux sur son PC, ce dernier prend véritablement des risques quant à la sauvegarde de leur confidentialité. Il est donc impératif de s’assurer de la sécurité de l’environnement de l’entreprise. La tendance forte dans les grandes entreprises étant la mise en place de firewalls personnels. Ce système assure ainsi, une confidentialité parfaite des données et une communication sécurisée lorsque l’un des employés se connecte sur Internet. 

Il est également essentiel d’imaginer le futur afin de s’en prémunir. Les évolutions technologiques nous permettront demain d’utiliser, pour une communication toujours plus immédiate et facilitée, des systèmes parfaitement dématérialisés : LAN (système wireless sans fil ni prise), UMTS, smart-phone... Autant de moyens modernes posant de nouveaux problèmes de sécurité et auxquels il faut penser dès aujourd’hui afin de pouvoir y faire face le moment venu. Et si aujourd’hui, seulement 2 % du budget des entreprises est utilisé à la sécurité du système informatique, il est important de souligner que c’est deux fois moins que ce qu’il faudrait envisager pour ne pas risquer d’être accuser la de négligence grave. 

La sécurité : concrètement, quelles solutions ?

Les problèmes d’insécurité informatiques existent, il faut donc s’en prémunir. Thierry Filho, directeur commercial de WIS, a présenté de nombreuses applications réalisées en vue d’assurer la sécurité des échanges. Mais pour mieux appréhender la gestion des risques, il est important de connaître les différentes solutions existantes afin de s’en prémunir.

· Contre les attaques virales et les attaques intrusives : les anti-virus sont aujourd’hui particulièrement performants, mais il y a aussi les systèmes de : 

· Firewalls, IDS (intrusion detection system)

· Mot de passe (dynamique, identifiant unique (OTP)

· VPN (Virtual Private Network)

(
Contre le vol de données et le détournement de fonds : le cryptage SSL reste le moyen le plus efficace. Il peut être :

· Mathématique

· Quantique

· PKI (Public Key Infrastructure)

· Intermédiaires financiers...

Si les échanges e-business peuvent assurer l’avenir d’Internet, les consommateurs peu rassurés de laisser leur numéro de carte bleue, en ralentissent considérablement le succès. Sur l’exemple du site d’e-commerce Bayard Presse, Thierry Filho a présenté le système de sécurité mis en place par WIS. L’utilisation d’intermédiaires financiers (ex : ATOS, EXPERIAN, Crédit Mutuel...), permet de garantir et de surveiller les échanges opérés. Ainsi, les coordonnées bancaires d’un individu ne transitent que durant la cession d’achat et ne sont en aucun cas, gardé en mémoire sur le site : le risque de le voir récupérer par un internaute peu scrupuleux est ainsi écarté. 

Guillaume Absi, directeur technique Europe du Sud de Netegrity a pour sa part, présenté la façon dont les grands comptes (banques, assurances...), font face aujourd’hui aux problématiques de sécurité. Plus que tout autre, ces entreprises doivent assurer la confidentialité des informations et la grande difficulté qu’elles rencontrent, comme le souligne Guillaume Absi, « tient dans la multiplication des points de sécurité à laquelle s’ajoute la multiplication des profils dues aux nombreuses technologies existantes au sein d’un Grand Compte ».  

Il est donc essentiel afin de réduire ces risques, d’apporter une cohérence quant à l’utilisation des différentes technologies, de simplifier au maximum le système informatique et de concevoir dans un dernier temps un même point d’information pour lequel les utilisateurs n’auraient pas les mêmes droits d’implication selon leur profil. Selon Guillaume Absi, « ce ne sont pas les applications qui doivent gérer la sécurité mais un point central autour duquel tout s’organise et qui est capable d’apporter les informations nécessaires selon les besoins et droits de chacun des utilisateurs ayant accès au système informatique».
Conclusion

L’insécurité informatique existe, aux entreprises d’en prendre aujourd’hui réellement conscience. Les outils pour la combattre sont nombreux et sont pour la plupart, parfaitement fiables. Néanmoins, tous les intervenants se sont entendus sur le fait que si l’utilisation d’un tiers de confiance pour la vente en ligne est préconisée (cf exemple du site de Bayard Presse), « personne ne peut se prémunir d’une sécurité absolue ». Mais s’il est impossible d’éliminer le danger dans son intégralité, il est parfaitement envisageable d’en diminuer au maximum les risques et comme l’a souligné Thierry Filho, « une infrastructure de sécurité qui n’est pas gérée de manière permanente devient rapidement inefficace ». Il faut donc, en plus des éléments mis en place, que la procédure de sécurité soit effective 24h/24h et 7j/7j sans oublier la réévaluation régulières des risques et la vérification constante des vulnérabilités. Ceci fait, les probabilités quant aux attaques encourus se réduisent véritablement : le danger est minimisé.

Pauline Mallat

Contact-presse : Point Virgule –Aurelie Perrin, Tél : 01.41.11.82.18 , e-mail : aperrin@pvirgule.fr
